PODER LEGISLATIVO
Cidade de Guarulhos

TERMO DE REFERENCIA

1. OBJETO:

Contratacdo de empresa ou profissional especializado em pericia forense digital ou
areas correlatas para emitir laudo pericial com os resultados da investigacdo, com o
objetivo de identificar o remetente do e-mail a ser investigado.

1.1. Natureza da Contratacao:
1.1.1. Servigo de natureza comum.

1.2. Quantidades Estimadas:

Descrigao CATSER | Quantidade

SERVICOS DE CONSULTORIA EM SEGURANCA DE

- - 27340
TECNOLOGIA DA INFORMACAO E COMUNICACAO (TIC) 1

1.3. Vigéncia:

1.3.1. O laudo deve ser entregue no prazo de até 30 dias corridos, contados a partir
da ordem de servico.

1.4. Local da Prestac¢éo do Servico:

1.4.1. A Camara estda localizada na Avenida Guarulhos, 845, Vila Vicentina,
Guarulhos/SP, CEP: 07023-000.

1.5. Parcelamento:
1.5.1. N&o se aplica parcelamento da solucdo, pois a contratacéo € unica.
2. JUSTIFICATIVA DA CONTRATACAO:

Para esta contratacdo, ndo foi elaborado um Estudo Técnico Preliminar (ETP), pois
optou-se por exercer a prerrogativa concedida pelo inciso | do artigo 14 da IN 58/2022,
que trata das excecdes a elaboracdo do ETP. Esta decisdo esta em conformidade
com o paragrafo unico do artigo 2° do Ato da Mesa 403/2024 da Camara Municipal de
Guarulhos.

A contratacdo de uma empresa especializada em pericia digital € essencial para
atender a solicitacdo da Comissdo de Sindicancia, instituida pela Portaria n°
26.119/2024, que visa apurar os fatos envolvendo a servidora desta Edilidade. A
necessidade de identificar o autor da mensagem eletrdnica enviada a servidora no dia
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01/07/2024, contendo ofensas e ameagas, é de extrema importancia para auxiliar na
investigagdo e garantir a integridade do processo.

A pericia digital tem um potencial maior de identificar o remetente do e-mail e do video
enviados, utilizando técnicas avancadas. A contratagcdo de uma empresa ou
profissional especializado garantira a imparcialidade e a precisdo dos resultados,
fornecendo os elementos técnicos necessarios para a conclusao da investigacao.

Portanto, a realizacao da pericia digital por uma empresa ou profissional especializado
€ imprescindivel para o andamento correto e justo da investigacdo, assegurando a
transparéncia e a confiabilidade do processo.

3. DESCRICAO DA SOLUCAO COMO UM TODO:

3.1. Contratacao de empresa ou profissional (perito) especializado em pericia forense
digital ou &reas correlatas para investigar e emitir um laudo pericial com os resultados
da investigacdo, com o objetivo de identificar o remetente do e-mail a ser investigado.

4. REQUISITOS DA CONTRATACAO:
4.1. Sustentabilidade:

4.1.1. Nao se aplica.

4.2. Subcontratacao:

4.2.1. Nao é admitida a subcontratacao.
4.3. Garantia da contratacéo:

4.3.1. A exigéncia de garantias foi dispensada devido a baixa complexidade e ao baixo
risco do projeto.

4.4. Requisitos:
4.4.1. A CONTRATADA deve produzir um laudo pericial contendo:
4.4.1.1. Respostas para 0s seguintes questionamentos:

a. Analisando o e-mail e o video enviados a servidora Procuradora-Chefe da
Edilidade no dia 01/07/2024, é possivel identificar o autor das ofensas e
ameacas?

b. E possivel identificar a localizagdo geografica de onde a referida
mensagem foi enviada?

c. Para a emissao da referida mensagem, foi utilizado algum equipamento
ou rede de internet da Camara Municipal de Guarulhos?
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4.4.1.2. O perito devera apresentar todas as informacdes que colaborem para
identificar o remetente da mensagem e do video enviados a servidora.

4.4.1.3 Caso o perito ndo encontre nenhuma evidéncia que leve a resposta de uma
ou mais perguntas, devera demonstrar por meio de relatério os procedimentos
adotados e a justificativa da impossibilidade da obtencao da resposta pretendida.

4.5. Outros requisitos:

4.5.1. O preco da proposta deve incluir todos os custos diretos e indiretos, incluindo
encargos, tributos incidentes na contratacdo, além de eventuais despesas de
deslocamento e alimentagéo.

4.5.2. No caso de pessoa fisica, havera retencao do INSS e, se aplicavel, do imposto
de renda.

4.6. Sigilo e protecéo de dados:

4.6.1. A CONTRATADA deve obedecer ao que é disposto na LGPD (Lei Geral de
Protecdo de Dados).

4.6.2. Todas as informacdes relacionadas a execucao do objeto serdo consideradas
sigilosas, obrigando-se a CONTRATADA a manter o mais completo e absoluto sigilo
sobre quaisquer dados, materiais, pormenores, informacdes de que venha a ter
conhecimento ou acesso, ou que lhe venham a ser confiadas, seja relacionado ou nao
com a prestacdo dos servicos, € ndo podera, sob qualquer pretexto, reproduzir,
divulgar, revelar ou dar conhecimento a terceiros estranhos a esta contratagao,
respondendo contratual e legalmente pela inobservancia deste item, inclusive apos o
término do servicgo.

4.6.3. No caso de violacdo do sigilo, quer por si, quer por parte de seus funcionérios,
respondera por perdas e danos, sem prejuizo da responsabilidade criminal decorrente
do ato.

5. EXECUCAO DO OBJETO:

5.1. O laudo deve ser entregue no prazo de até 30 dias corridos, contados a partir da
ordem de servico.

5.1.1. O prazo para a entrega do laudo pericial podera ser prorrogado por mais 30 dias
corridos, caso haja necessidade, mediante justificativa e aprovagdo prévia da
CONTRATANTE.
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5.2. Alinvestigacao realizada por meio da sindicancia é sigilosa, e o contetdo do laudo
pericial resultante da investigacdo também devera ser mantido em sigilo, com acesso
restrito & Comisséo de Sindicancia instituida pela Portaria n°® 26.119/2024.

5.2.1. Ficara a critério da Comisséo de Sindicancia o envio a Diretoria Executiva de
Tecnologia da Informacédo e Telecomunicagdes para averiguar se o laudo cumpriu 0s
requisitos técnicos contratados para fins de ateste.

5.3. O laudo pericial deve ser entregue a Comisséo de Sindicancia em formato digital
e fisico.

5.3.1. Caso haja midia, esta também deve ser entregue a Comissao de Sindicancia.

5.4. A CONTRATADA devera solicitar, por escrito, a Comissdo de Sindicancia a
entrega do material a ser examinado.

5.5. ACONTRATADA devera seguir as normas e regulamentos vigentes para garantir
gue as evidéncias digitais sejam tratadas de maneira adequada e possam ser usadas
legalmente em processos judiciais, especialmente no que diz respeito a coleta e
producdo valida de provas em meios digitais.

5.6. A CONTRATADA seréa responsavel por investigar a origem do e-mail enviado a
servidora, a fim de emitir um laudo pericial com os resultados da investigagéao sobre o
remetente do e-mail enviado.

5.7. Em razdo do questionamento do item 4.4.1.1., letra ‘c’, a Diretoria Executiva de
Tecnologia da Informacdo e Telecomunicacdes colaborard com a investigacao,
disponibilizando acesso aos equipamentos e servidores localizados na Camara
Municipal de Guarulhos para analise. A Camara Municipal de Guarulhos utiliza proxy
via Linux, Active Directory via Windows Server, e-mail terceirizado da
Prodesp/Microsoft, e outros componentes de rede externos.

5.8. A CONTRATADA podera formalizar e-mail com perguntas e solicitagbes a
CONTRATANTE, que seréo direcionadas as empresas terceirizadas contratadas pela
CONTRATANTE ou a outras empresas identificadas pela investigacao, a fim de obter
as informacdes necessarias.

5.9. O laudo pericial deve conter informacdes detalhadas sobre o processo realizado,
todos os achados da investigacdo, bem como sobre os itens que nao foram
encontrados, e outras informagdes relevantes.

5.10. ACONTRATADA deve manter a CONTRATANTE informada sobre o0 andamento
e a concluséo das etapas do Cronograma, conforme estipulado no item 7.3.
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6. MODELO DE GESTAO:

6.1. Os termos desta contratacdo devem ser executados fielmente, de acordo com as
clausulas avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera
pelas consequéncias de sua inexecucéo total ou parcial.

6.2. A gestdo e fiscalizacdo serdo realizadas por pessoa a ser definida pelo
requisitante durante o processo de contratacao.

6.3. O fiscal sera responsavel pelo acompanhamento da entrega do laudo pericial.

6.4. A fiscalizacao se dara pela revisdo do laudo entregue, assegurando que atenda
a qualidade e as especificacfes definidas no Termo de Referéncia.

6.5. O fiscal de contrato deve executar as demais atribuicbes descritas no Art. 8 da
Resolucgdo 460 de 2023 da Camara Municipal de Guarulhos.

7. PAGAMENTO:
7.1. Recebimento e Pagamento:
7.1.1. O recebimento provisério ocorrerd na entrega do laudo pericial.

7.1.2. O recebimento definitivo ocorrera em até 3 dias Uteis apds o recebimento
provisario.

7.1.3. Em caso de deteccao de inconformidade, o laudo pericial deve ser corrigido em
até 5 dias Uteis. Nesse caso, 0 prazo de recebimento definitivo inicia-se apés a
correcdo das irregularidades.

7.1.4. O pagamento sera realizado em até 10 dias corridos apés 0 recebimento
definitivo (ateste), preferencialmente através de ordem bancaria, para crédito em
banco, agéncia e conta corrente indicados pelo contratado.

7.2. Multa por Descumprimento de Prazos e Obrigagoes:
7.2.1. Atraso de 1 (um) dia corrido podera resultar em adverténcia.

7.2.2. Atraso de 3 (trés) dias corridos contados a partir do prazo final para a execugéo
dos itens 1, 2 ou 3 do Cronograma (item 7.3) podera resultar na aplicacdo de uma
multa de 1% (um por cento) sobre o valor total da contratacdo por dia de atraso.

7.2.3. Atraso de 3 (trés) dias corridos contados a partir do prazo final para entrega do
laudo pericial resultara na aplicacdo de uma multa de 1% (um por cento) sobre o valor
total desta contratagéo por dia de atraso.
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7.2.4. Atraso de 10 (dez) dias corridos contados a partir do prazo final para entrega
do laudo pericial resultara na aplicacdo de uma multa compensatoria adicional de 10%
(dez por cento) sobre o valor total desta contratacéo.

7.2.5. Atraso de 20 (vinte) dias corridos contados a partir do prazo final para entrega
do laudo pericial resultara na aplicacdo de uma multa compensatoria adicional de 20%
(vinte por cento) sobre o valor total desta contratacdo, sendo considerado a partir
desse ponto como inexecucao total do objeto.

7.2.6. A aplicacdo de quaisquer penalidades previstas sera realizada em processo
administrativo que assegurard o contraditério e a ampla defesa a Contratada,
observando-se o procedimento previsto na Lei n°® 14.133/21 e, subsidiariamente, na
Lei n°®9.784, de 1999.

7.2.7. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo
de 5 (cinco) dias corridos, a contar da data do recebimento da comunicacéo enviada
pela autoridade competente.

7.2.8. Em todos os casos fica facultada ampla defesa a empresa CONTRATADA, no
prazo de 05 (cinco) dias Uteis a contar da intimacéo do ato.

7.2.9. Nenhuma parte sera responsavel perante a outra pelos atrasos ocasionados
por motivo de for¢ca maior ou caso fortuito.

7.3. Cronograma

Prazos maximos em dias

N° Cronograma corridos a partir da ordem
de servico
1 Andlise do material entregue pela Comisséo de Sindicancia 7

Caso necessario: Elaboracao e envio de e-mail com
2 perguntas e solicitacdes as empresas terceirizadas da 7
contratante ou as empresas encontradas na investigacédo

3 Analise de Logs do Proxy e Active Directory 14

Prazo de respostas das empresas terceirizadas ou empresas

. s 27
encontradas na investigacao

5 Elaboracéo e entrega do laudo pericial 30

7.3.1. Os prazos numeros 4 e 5 podem ser prolongados por mais 30 dias caso haja
necessidade de aguardar as respostas das empresas.
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7.3.2. O prazo numero 3 pode ser prorrogado por conta da disponibilidade de agenda
da Diretoria Executiva de Tecnologia da Informagéo e Telecomunicacgdes, devendo o
novo prazo estar devidamente formalizado.

8. SELECAO DO FORNECEDOR:

8.1. A empresa ou profissional sera selecionado por meio de dispensa de licitacéo, na
modalidade de menor preco, conforme previsto no art. 75, inciso Il da Lei n°
14.133/2021, considerando a existéncia de diversas empresas e profissionais
especializados na area de pericia forense digital.

Habilitagdo:

8.2. A empresa ou profissional deve apresentar certiddo ou atestado que demonstrem
capacidade operacional na execucao de servicos similares de complexidade
tecnoldgica e operacional equivalente ou superior.

8.3. A empresa ou profissional deve apresentar documentos que comprovem a
regularidade fiscal e juridica, bem como quaisquer outros documentos exigidos pela
legislacao vigente.

9. ESTIMATIVA DO VALOR DA CONTRATACAO:

9.1 O valor estimado da contratacdo é de R$ 24.800,00 (vinte e quatro mil e oitocentos
reais).

10. ANALISE DOS RISCOS:
10.1. Entre os principais riscos na contratagao, vislumbra-se:

e Violacdo de Sigilo: A manipulacdo inadequada das informa¢des pode levar a
exposicao de dados sensiveis, comprometendo a privacidade das partes
envolvidas.

e Ma Execucdo da Pericia: Se o perito nao tiver a qualificacdo adequada, pode
haver falhas na coleta e analise das evidéncias, resultando em conclusdes
incorretas ou invalidas.

e Perda de Informagdes: Durante o processo de coleta e andlise, ha o risco de
perda ou corrupcdo de dados, especialmente se nao forem seguidos
procedimentos rigorosos de preservacéao de evidéncias.

e Implicacbes Legais: Evidéncias mal coletadas ou analisadas podem ser
inadmissiveis em tribunal, prejudicando o caso e levando a possiveis sancoes
legais contra a parte que contratou a pericia.
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11. ADEQUACAO ORCAMENTARIA:

11.1. As despesas da presente contratacdo correrdo por recursos previstos na
dotacdo orcamentéria 0110.0112200712.210.01.1100000.339039.

Diretoria Executiva de Planejamento, 17 de outubro de 2024.
ESMERALDO FARIA PEREIRA
Comisséo de Estudos Técnicos de Contratacdes

Membro
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